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Resumo

Um aumento no foco na integridade dos dados por meio das agéncias
regulatdrias internacionais levou a consequéncias sérias para diversas
empresas. Ele também resultou no fato de a integridade dos dados se tornar
uma das principais questdes globais relatadas que as empresas reguladas
enfrentam. A governanca de dados € parte integrante do sistema de
qualidade de uma empresa regulada, do qual a integridade dos dados é
fundamental. Como tal, os fabricantes e laboratdrios analiticos sao obrigados
a desenhar e operar um sistema que proporcione um estado de controle
aceitavel, com base na criticalidade dos dados e no risco inerente.

Um sistema de dados de cromatografia (CDS) que proporcione a
funcionalidade para alcancar a conformidade € um parceiro vital na
integridade dos dados. Possuir um CDS que tenha sido implementado
adequadamente e que seja administrado coretamente, com todos os
controles técnicos preventivos e de deteccao necessarios, integrado em um
pacote, que seja ce facil utiizacéo, demonstra um nivel de confianca.
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Introducéao

Os medicamentos sao diferentes de muitos outros produtos. Quando vocé toma um medicamento, como vocé sabe que eleira
agir adequadamente, de acordo com a sua finalidade pretendida? Na maior parte dos casos, vocé nao consegue dizer isto, de
modo que tudo ocorre com base na confianca; ter fé que o fabricante tenha produzido um produto que € adequado para a sua
finalidade. As empresas de ciéncias da vida reguladas tomam decisdes que impactam a qualidade dos seus produtos todos 0s
dias, e baseiam aquelas decisGes nos dados que elas geram. Portanto, os pacientes dependem do fato de as empresas
reguladas terem confianca na qualidace e na integridade daqueles dados.

Aintegridade dos dados € um elemento fundamental do sistema de qualidade de uma empresa reguada e nao é
um conceito novo, ele ja existe ha décadas. Entretanto, a integridade dos dados se tornou cada vez mais um ponto
de inspecao primario de inspetores perspicazes, 0 que causou um aumento visivel nos achados da integridade dos
dados em todos os locais.

Ao enfrentar uma ingpecao com foco na integridade dos dados, a énfase esta no fornecimento de evidéncias de que 0s
resultados analiicos nao sao fraudulentos. De acordo com a Agéncia Regulatéria de Medicamentos e Produtos de Salde
(MHRA), “as exigéncias de integridade dos dados aplicam-se igualmente aos dados manuais em pagel) e eletrénicos”.
Entretanto, para muttos, ja foi realizada a transicéo dos processos com base em papel para os processos eletrdnicos. Os
dados eletrbnicos séo considerados mais seguros, reduzem a supervisao humana, so mais dificeis de manipular ou alterar,
€ quaisquer tais alteraces séo mais faceis de detectar. Esta percepcao dos dados eletrdnicos € baseada na presuncao de
que o software possui s contrdes técnicos para apoiar a conformidade com 0 21 CRF Parte 11 e que aqueles contrdes
técnicos séo implementados e gerenciados de maneira adequada.

Existem componentes na Parte 11 que ndo se destinam a serem atendidos pelos contraes técnicos em um sistema
computadorizado. Por exemplo, 0 §11.10() do 21 CFR Parte 11 determina: “O estabelecimento de, e a aderéncia a politicas por
escrito que mantenham os individuos responsakilizados e responsaveis por agoes iniciadas sob suas assinaturas eletrénicas,
com a finalidade de deter a falsificacéo do registro e da assinatura”. Esta € uma exigéncia que um sistema de dados de
cromatografia provavelmente nunca cumprira. Portanto, sempre deve-se entender que os controles de integridade dos dados
para os registros eletrénicos nao sao limitados apenas a tecndogia e as ferramentas.

Entretanto, onde os controles procedimentais s&o implementados para fechar as lacunas na capacidade de um sistema
de apoiar os controles técnicos necessarios para alcancar a conformidade com os regulamentos, a natureza humana
significa que pode nao haver aderéncia a estes contrdes procedimentais e, nestas situagcdes, um controle técnico € o
Unico meio de remediacéo para negar o elementohumano. E este ponto que é pertinente para entender o impacto da
Ultima orientacao sobre a integridade dos dados em software como um Sistema de Dados de Cromatografia (CDS). O
CDS deve proporcionar os controles técnicos exigidos e, idealmente, aqueles controles devem ser preventivos, mas
onde isto n&o for viavel, deve entdo haver controles que possam detectar problemas.

Este artigo, portanto, é focado na identificacéo de alguns aspectosimportantes da Ultima orientacéo sobre a
integridade dos dados que sao aplicaveis aos sistemas de dados de cromatografia e, em particular, acs
controles preventivos e de deteccao fornecidos no Sistema de Dados de Cromatografia (CDS) Chromeleon™ 7
da Thermo Scientific™



Orientacao do Regulador

Com as agéncias regulatérias intemacionais tendo mais foco na integridade dos dados, os ingpetores da Agéncia de
Administracao de Alimentos e Medicamentos dos EUA (FDA), da Organizacao Mundial da Saude (OMS) e da Agéncia Regulatdria
de Medicamentos e Produtos de Saude (MHRA) tém sido treinados para reconhecer melhor as questdes de integridade dos
dados. Conseqguentemente, houve um nlmero crescente de achados, de modo que todas as agéncias liberaram novas
orientagdes sobre a integridade dos dados. A MHRA no Reino Unido ja lancou seu guia “Definices de Integridade dos Dados de
BPF e Orientacao para a IndUstria” (Margo de 2015). A OMS também langou seu guia “Orientacao sobre boas préticas de
gerenciamento de dados e registros” (Maio de 2016). A FDA lancou a “Integridade dos Dados e Conformidade com as BPFC -
Orientacao para a Industria” (Abril de 2016), que ainda se encontra no modo minutado Nno momento da redacao deste white
paper, mas que ja passou por rodadas de comentarios e se espera ser finalizado no futuro préximo.

Todos os documentos fornecem uma definicao de integridade dos dados: “A medida na qual todos os dados, durante
todo o seu ciclo de vida, séo completos, consistentes e exatos” (MHRA). A Organizacdo Mundal da Satice e a Agéncia de
Administracao de Alimentos e Medicamentos dos EUA adicionam a ela, com o uso dos principios de ALCOA E ALCOA+:

e Atribuivel: quem adquiriu os dados ou realizou a acao

e [ egivel: vocé pode ler e entender as entradas dos dados
e Contemporaneo: documentado no momento da atividade
¢ Qriginal: primeiro registro dos dados ou uma cdpia fiel

e Exato: reflete o que ocorreu.

Os documentos da orientacéo também descrevem as ‘linhas vermelhas’ para os inspetores que, em termos de um
CDS, se relacionam a revisao e a retencéo dos dados, as trihas de auditoria, acs acessos do usuario e aos
controles dos direitos, aos testes de conformidade e aos controles administrativos.

Dados
’ () convoes e
Valldagao

Figura 1. Visao geral das camadas exigidas para assegurar a integridade dos dados do CDS.




Revisao dos dados

A arquitetura do CDS Chromeleon sempre proporcionou aos usuarios um meio facil para revisar os dados. A Sequéncia
contém uma lista de injecéo e mantém a ordem na qual as injecoes sao analisadas; ela inclui os resultados de injecéo
(dados brutos cromatograficos), os métodos associados, como o Método de Instrumento, o Método de Processamento,
o Modelo de Relatério e a Biblioteca Espectral. Ela incorpora os metadados, incluindo todas as versées de todos os
objetos, com auditoria completa para descrever o histérico total da sequéncia. A apresentacao deste nivel de
contencao proporciona uma garantia e um meio facil para observar os resultados finais e trabalhar com os dados e
entender o processo sobre por quem, quando e porqué foram realizadas quaisquer alteracdes. Com a utilizacéo da
ferramenta de comparacao de versdes do CDS Chromeleon, vocé pode estabelecer dinamicamente todas as alteractes

que foram realizadas, por exemplo, em um Método de Instrumento (Figura 2).

[L] Data Audit Trail - WIN-DVWCM7SQLDV - [m} X
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- 15 m Ibu Assay 14 May 2017 Seguence 1 5M14/2017 1:44:33 PM +01:00  jsmith Save As created new sequence via save as
L £ sRecycleBins @ Changes of Instrument Method 'Vitamin_E' version 1 vs. version 5 == (] X
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|| 2 [ cursalov {4 initial Time  Instrument Setup 4 lnitial Time  Instrument Setup
- 1 [ cM7saLbv L] Log System.Com...
4 I il Sampler. AcquireExclusiv... Sampler. AcquireExclusiv...
ColumnOven. TempCtrl On ColumnQOven TempCtrl On
'] ColumnQOven.Temperatur.. 30.0 [°)C] 2 ColumnOven.Temperatur.. 40.0 [°C]
ColumnOven.Temperatur. 5.0 [*C] ColumnOven.Temperatur.. 5.0[°C]
ColumnQOven. Temperatur.. 85.0 [°)C] ColumnOven. Temperatur.. 85.0 [)C]
ColumnOven Equilibrato.. 0.5 [min] = ColumnOven Equilibrao.. 0.5 [min] =
g ColumnOven.ReadyTem.. 5.0[C] [ ] ColumnOven.ReadyTem.. 2.0[C]
ColumnOven.Column_A.. No ColumnOven.Column_A.. No
PumpModule.Pump.Pres_. 15 [psi] PumpModule.Pump.Pres_.. 15 [psi]
PumpModule.Pump.Pres_. 5802 [psi] PumpModule.Pump.Pres.. 5802 [psi]
PumpModule.Pump.Maxi.. 1.500 [ml/min.. PumpModule.Pump.Maxi.. 1.500 [ml/min..
PumpModule.Pump.Maxi_. 3.000 [ml/min.. PumpModule Pump.Maxi.. 3.000 [ml/min..
PumpModule.Pump. % A "%A" il PumpModule.Pump. % A... "%A" "'J
PumpModule.Pump.% B.. *%B" PumpModule Pump.% B... "%B"
Sampler.DrawSpeed 10.000 [u/s] Sampler.DrawSpeed 10.000 [ul/s]
Sampler.DrawDelay 5000 [ms] Sampler.DrawDelay 5000 [ms]
Sampler.DispSpeed 20.000 [ulis] Sampler.DispSpeed 20.000 [ulis]
Sampler.DispenseDelay 0 [ms] Sampler.DispenseDelay 0 [ms]
Sampler.\WasteSpeed 32.000 [ulis] Sampler. WasteSpeed 32.000 [ul/s]
Sampler.SampleHeight 3.000 [mm] Sampler.SampleHeight 3.000 [mm]
b 4 Sampler.InjectWash No\wash
Sampler.PunctureOffset 0.0 [mm] - Sampler.PunctureOffset 0.0 [mm] -
«| [ | » || « | m | » [

Figura 2. O histérico de Modificagoes do CDS Chromeleon rastreia todas as alterag6es em todos os objetos de dados e lista a

condigao anterior e posterior a cada variavel associada a cada alteracao.




Revisao da Trilha de Auditoria

De acordo com a MHRA: “Ao desenhar um sistema para a revisao das trilhas de auditoria, isto pode ser limitado
aqueles com relevancia para as BPF (p. ex., em relacao a criagao, ao processamento, a modificacao e a delecao dos
dados etc.)”. O CDS Chromeleon sempre apresentou trihas de auditoria extensivas e as segrega de acordo com a sua
relevancia, de modo que & mais facil para os usuarios revisa-las e interpreta-las. Os ‘Controles de Versdes e Trihas de
Auditoria dos Dados’ do CDS Chromeleon documentam completamente as alteracdes e operacdes importantes
realizadas em objetos de dados especfificos, como Cofres de Dados, Sequéncias, Injecdes, Métodos de
Processamento, Métodos de Instrumento, Modelos de Relatdrio, Bibliotecas de Espectrose Cromatogramas
modificados. Além de somente rastrear as alteracdes, elas oferecem a oportunidade para visualizar as diferencas entre
duas versdes de um objeto de dados. Além disso, uma versao mais antiga pode ser reintegrada como a versao atual,
ao reverter para a versao mais antiga do objeto dos dados.

Em termos de criacao dos dados, retida com cada registro de injecéo estéa a triha de auditoria de injecéo que captura
toda a atividade do instrumento durante a captura dos dados brutos (Figura 3).
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B 5 (15:17:26 0.000  ColumnOven TempCtrl = On
6 [15:17:26 0.000 ColumnOven.Temperature.Nominal = 30.0

s g 7 |15:17:26 10.000 ColumnOven.Temperature.LowerLimit = 5.0
MY Report Designer 8 15:17:26 0.000 ColumnOven.Temperature.UpperLimit = 85.0
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Figura 3. Trilha de auditoria de injegcao associada com cada injegao de uma sequéncia.



Para o processamento e as modificacoes, 0 CDS Chromeleon apresenta uma abordagem escalonada para a Triha de
Auditoria, que possibilita maior granularidade e proporciona a capacidade para os objetos de dados da versao. As
trihas de auditoria dos dados do respectivo objeto proporcionam um histérico do objeto atual e, mais importante,
carimbos de Data/Horario, ID do Operador e da Operacao. Estes sao registrados para todos os eventos que
resultaram do objeto que estéa sendo modificado. De acordo com os regulamentos, as alteracoes do registro nao
devem obscurecer as informagdes registradas anteriormente. Portanto, € possivel no CDS Chromeleon 7 comparar
diretamente as diferentes versdes do objeto destacando-se os dois registros de interesse e selecionando ‘Mostrar
alteracdes’. Isto abre o dialogo de comparacao de versdes interativo, que destaca onde foram redlizadas
modificacdes, e compara diretamente o0s registros, demonstrando os valores de todos os registros antigos e novos. A
estrutura do controle de versdes proporciona a capacidade de visualizar faciimente as alteracdes de maneira
aprofundada, e também reverter para um registro anterior, se desejado. Se a acéo de reversao for executada, ela
totalmente rastreada natrilha de auditoria e tratada como um novo registro adicional. A triha de auditoria também
captura a delecao de objetos infantis. O controle de versées do CDS Chromeleon significa que agora vocé pode
restaurar os itens deletados com total rastreabilidade, tal como o Modelo de Relatério do exemplo, conforme
demonstrado a seguir (Figura 4).

LL1 Data Audit Trail - Accuracy\ICH Accuracy 260617125111 - ] X
: &) | Z=Report [j7!Show Changes ) Restore | Include Subfolders | from [ 6/26/2017 [@~ |to[ 6/26/2017 [@~ || V7 Filtering =] Grouping ~ & Find Next ~ @
] Name Type | Version | Date/Time  ~°| Operstor | Operation | Additionsl Information Comment

|| 9 E Method_Validation Report Template 8 6/26/2017 4:09:34 PM +01:00  jmaxwell Changed Restored to version 5. reverted to previous version of repor|
| 8 B Method_Validation Report Template 7 6/26/2017 4:08:19 PM +01:00 jmaxwell Deleted deleted report template
Ll 7 E] Method_Validation Report Template 6 6/26/2017 4:06:52 PM +01:00  jmaxwell Changed Restored to version 1. restored to initial version of report te{
| & Method_Validation_Accuracy Report Template 5 6/26/2017 4:03:15PM +01:00  jmaxwell Renamed From 'Method_Validation’ to ‘Method_Validation_Accuracy’. renamed report template to include re
|| 5 B Method_Validation Report Template 4  6/26/2017 3:55:08 PM +01:00  jmaxwell Changed amended formula of tested accuracy
. 4 E] Method_Validation Report Template 3 6/26/2017 12:58:51 PM +01:00 jmaxwell Changed changed statistical variable on Accus
L 3 & ICH Accuracy Processing Method 2 6/26/2017 12:56:36 PM +01:00 jmaxwell Changed changed detection algorithm to Cobr:
. 2 @) Accuracy_IM Instrument Method 1 6/26/2017 1251:18 PM +01:00 jmaxwell  Changed
Ly 1 m ICH Accuracy 260617125111 Seguence 1 6/26/2017 12.51:18 PM +01:00 jmaxwell Created From eWorkflow ‘chrom:/iwin-dv/ICM70RA12C/ICH Accuracy.proc’.

4 i | »

Figura 4. Restaurando um Modelo de Relatério deletado.

A Ultima orientacao dos reguladores também introduz o conceito de que umarevisao da triha de auditoria deve ser
realizada e que aguela agao deve ser capturada. Conforme declarado na orientacao da MHRA: “Deve haver evidéncias
disponiveis para confirmar que a revisao das trihas de auditoria relevante ocorreu”. Efetivamente, os reguladores estéo
mantendo as trilhas de auditoria de sistemas computadorizados em um padrao mais elevado, por exemplo, durante o
preparo de uma amostra, quando um analista esta possivelmente realizando uma etapa de diluicao com o uso de uma
pipeta, os analistas atestam que seguiram o protocolo de método analitico relevante e os POPs associados, mas néo
necessariamente existem evidéncias para confirmar que eles fizeram isto. Esta, portanto, € umanova exigéncia, que
nao necessariamente foi cumprida no passado, e a Thermo Fisher Scientific esta trabalhando com todas as partes
relevantes para entender melhor como isto pode ser alcancado de modo demonstravel com novos controles técnicos.

Direitos de Logons e Acesso compartilhados 3 Creste User Account 7 X
O sistema de seguranca CDS Chromeleon
proporciona ao usuario as capacidades de

Create User Account

gerenciamento exigidas para atender as User Name: The user name is the name to enter when logging
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Clone User:

Al settings of the next pages {except the

e o ‘ ! passwords) are copied from this user.

Figura 5. Os usuarios sao identificados por meio do Nome do

Usuario, Nome Completo e Cargo em todo o software e os :
Nomes de Usuario sdo unicos para cada usuario. ¢ Baok | [ Net >> | [ Cancel | [ Finh




O sistema de seguranca avangado CDS Chromeleon suporta um ndmero ilimitado de niveis de seguranca e € desenhado
para adequacao ao fluxo de trabalho de cromatografia. Mais de 160 privilégios diferentes podem ser alocados conforme
apropriado para um ndmeroilimitado de Funcdes diferentes. Uma Funcéo € uma colecéao de priviégios de usuario que define
O que 0s usuarios que tém esta Funcao podem fazer no CDS Chromeleon (por exemplo, aocs Gerentes de Laboratorio
tipicamente seriam concedidos privilégios para maodificar a integracéo, enquanto os Operadores podem ter apenas privilégios
para criar e operar sequéncias). Duas Funcdes, portanto, seriam criadas para diferenciar entre as diferentes tarefas. Os
usuarios podem ser um membro de diversas funcdes e escolher uma Fungao no logon. Os privilégios n&o séo cumulativos;
portanto, um usuaro somente tem permissao para redlizar as acdes que foram atribuidas a Funcao com a qual eles realizam
o logon. Estes possibilitam definicdes detalhadas de privilégios para diferentes grupos de usuarios e possibilitam que o
mesmo usudrio realize multiplas Funcées de maneira controlada.

Forcar que 0s usuarios individuais tenham um Nome de Usuario Unico por si sé nao assegura categoricamente que
nenhuma conta de usuario seja compartihada. Alguma pessoa pode readlizar uma tentativa e utilizar os detalhes de outro
usuario para obter acesso, ou um usuario pode desapercebidamente compartilhar alguns de seus detalhes com outra
pessoa. A triiha de auditoria de gerenciamento de usuérios do CDS Chromeleon deve deter a referida atividade e
proporciona aos Administradores do Sistema os meios para monitorar com facilidade tentativas excessivas de logon
com falha atribuiveis a uma conta de usuario especffica (Figura 6) ou ter a capacidade de identificar se um usuério esta
logado em multiplos locais ao mesmo tempo (Figura 7). Obviamente, pode haver uma explicacao legitima para ambos
estes cenarios, mas com base na estipulagao do controle procedimental, por exemplo, de que o administrador do
sistema deve monitorar esta atividade durante as revisdes periddicas do sistema, os controles técnicos proporcionam
um meio facil para identificar ocorréncias e para que medidas sejam tomadas.

3 Chromeleon Administration Console (WIN-CMDC) - (] X
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& Local Machine ! @ ol bkl

5/23/2017 8:46:47 AM -04:00  :jsmith ;9 Logon Password Verification Failed WIN7-CM7 Count of wrong logon passwords: 2
i 5/23/2017 8:46:50 AM -04:00  :jsmith @ Logon Password Verification Failed  : WIN7-CM7 Count of wrong logon passwords: 3
5/23/2017 8:46:54 AM -04:00  :jsmith @ Logon Password Verification Failed  : WIN7-CM7 Count of wrong logon passwords: 4
5/23/2017 8:46:58 AM -04:00  :jsmith @ Logon Password Verification Failed : WIN7-CM7 Count of wrong logon passwords: 5, Account locked

4 il () |
Audit Trail j -

Figura 6. Com todas as tentativas de logon, logoff e logon com falha sendo rastreadas e a capacidade de filtrar dentro da trilha de
auditoria, o CDS Chromeleon pode auxiliar na identificacao de atividades como falhas de tentativas de acessar uma sessio bloqueada.
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;:, Global Policies M Category Date/Time Operator Operation Computer Name
User Database : .
£ eWorkflow Tags iR log. : 523 ismith
io Audit Trail g Logon and Signature 5/23/2017 1:27:32 PM +01:00  :jsmith 4 Logon WIN10-CM7
§ ? E:m:; R::_W’ces | |Logon and Signature 5/23/2017 8:27:25 AM -04:00 i jsmith o Logon WIN7-CM7
Gt i I This time is from a time zone that is 4 hours behind Coordinated Universal Time (UTC),
Audit Trail and 5 hours behind your local time (including any daylight savings time adjustments that may apply).
In your local time zone, this corresponds to 5/23/2017 1:27:25 PM.

Figura 7. Com informacdes concisas e facil filtracao, a atividade das contas de usuarios que estdo sendo compartilhadas pode ser
facilmente identificada. Com a informagéo sobre a zona de horério Unica pode ser estabelecido, por exemplo, que um usuario fez logonao
mesmo tempo em duas regides diferentes.



Teste de conformidade

Um sistema de dados de cromatografia n&o pode determinar o que um analista colocaem um frasco ou verificar que
ele seja conforme o reivindicado ou evitar que um analista utilize uma amostrareal para a adequabilidade do sistema,
testes, preparo ou operacoes de equilibrio. Entretanto, ao utilizar os priviégios e os controles de acesso do CDS
Chromeleon, vocé pode limitar a capacidade dos usuarios de criar sequéncias que eles pretendam utilizar coma
finalidade de testar diferentes amostras até que eles obtenham o resultado desejado e em seguida escondé-las em
uma pasta sem descricao. Além disso, uma buscaregular por sequéncias que apresentam apenas uma ou duas
injecoes, ou sequéncias que apresentaram reinjecdes de amostras, injecdes que foram interrompidas, injecoes que
foram abortadas, ou injecdes que nao foram processadas, pode ser facimente realizada (Figura 8). As informacdes
resultantes destes questionamentos podem ser utilizadas em seguida como um guia sobre onde buscar no CDS
Chromeleon, com a finalidade de investigar adicionalmente o histdrico por tras destes dados.

Sequences Number of Injections

Quick Search Criteria (1) @ 2~

Match ALL ~ | ofthe following rules: Search Data Vault [ WIN-DV\CM7SQLDV (Curert Data Vaut) ~| @) ~

Sequence v ||Creation Date & Tme | > ~5/1/20162:5208PM - v | (#)(=)

Computed Criteria (1) @ 2~

Match ALL ~ of the following rules:

seq.ninjections E| < v |13.000 X ('DG)

Test Injections

Quick Search Criteria (3) @ »

Match |ALL ~  of the following rules:  Search Data Vault [ WIN-DV\CM7SQLDV (Current Data Vault) ~ Q -

Injection | Status vil= ~ |Finished - Q‘)(:\/
Iniecton || Name ~ || contains - |[Test - ®E
or Injection ¥ Name ¥ | contains v | [Tral X: @@
Computed Criteria (0) @ »

Match |ANY ¥ | of the following rules:
= : ICIC)
[

Unprocessed Injections
Quick Search Criteria (2) @ 2 |

Match |ALL ~  ofthefollowingrules: Search Data Vault [ WIN-DVACM7SQLDV (Curent Data Vaul) o -

Sequence || Path ~ || starts with ~ | Data/Sequences < \-E) (:-:)
Injection ~ ~ Status v|l= v | Idle R (9('_')
Computed Criteria (0) @ 2

Match |ALL ~ | of the following rules:

Figura 8. Utilizando a fungao de Questionamento do CDS Chromeleon para identificar possiveis agoesrelativas ao Teste de Conformidade.



E altamente recomendado que cada laboratdrio estabeleca um Procedimento Operacional Padrao (POP) para a
integracao cromatogrdfica, incluindo medidas detalhadas para © uso e o controle da integracéo manual. Em um
mundo ideal, cada pico seria integrado pela primeira vez com um numero minimo absoluto de parametros de
integracao, mas isto simplesmente néo € a realidade e, portanto, para muitos usuarios, prevenir 0 uso da integracao
manual com o uso dos controles de priviégio do CDS nao é uma opcao. Para auxiliar com a reviséo, todos os sistemas
de dados de cromatografia precisam indicar claramente quais injecoes tiveram qualquer intervengéo manual. Como
uma medida adicional, uma revisdo de todas as operacdes de integracao manuais deve ser conduzida periodicamente
e uma avaliacéo deve ser redlizada para saber se a intervencao manual esta sendo utilizada excessivamente (Figura 9).

Modified Injections

Quick Search Criteria (1) © »

Match ALL ~ ofthefollowingrules: Search Data Vaut [ WIN-DV\CM7SQLDV (Cument Data Vault) ~ O -

Injection | Status v|= +  Finished v Q.)(E)
Computed Criteria (1) @ »

Match |ALL ~  of the following rules:

chm manipulated fe2] (= v | True - #E)

Figura 9. Utilizando a funcédo de Questionamento do CDS Chromeleon para identificar todos os casos de interven¢ao manual.

Administrador do Sistema

Com um aumento do foco na integricade dos dados, existe um énus maior socbre os Proprietarios e Administradores do Sistema e
também um maior escrutinio de seu gerenciamento do sistema. Ainda que nao expressamente exigido na orientacéo da agéncias
regulatorias, a Thermo Fisher Scientific reconheceu que, para apoiar os Administradores do Sistema, eram necessarios contraes
técnicos que possam ser utilizados para demonstrar o gerenciamento efetivo do sistema, em vez de assumir isto implictamente,
apenas porgue eles séo os proprietarios do sistema reconhecidos. A Uitima liberacéo do CDS Chromeleon, portanto, estendeu a sua
auditoria para capturar eventos administrativos e do sistema, tais como configuracéo do instrumento, alteracdes no cofre de dados,
alteraces nos recursos do dominio do CDS Chromeleon, e eventos do sistema que possam ocorrer nas diversas estacdes do CDS
Chromeleon. Agora existern maiores controles de acesso para os componentes administrativos do CDS Chromeleon e até mesmo
maior seguranca dos dados brutos, incluindo verificacdes da verificacdo auditada, caso sgjam redizadas quaisquer tentativas de
manipular os cados fora do CDS (Figura 10).

:3 Chromeleon Administration Console (WIN-CMDC) . O X

[]"g License Manager (WIN-CMDC) : @
(#-&7] Scheduler
---- ; Global Policies Category Date/Time Operator Additional Information Operatid
(=438 User Database .
=] ﬁ Chromeleon Users b4 ; ’ : ) Raw File
B iy 3 charlie (Charlie Chromeleon) Station 5/15/2017 11:16:22 AM +01:00  :jsmith The raw data file 2017\05\131004740138.raw’ failed an Raw File Server Event
_____ cmadmin (Chromeleon Administrator) integrity check. It cannot be used.
vvvvv inewton (Isaac Newton) Station 5/15/2017 11:16:35 AM +01:00 jsmith The raw data file 201 7105\131004740138 raw failed an Raw File Server Event
..... @ jmaxwell (James Clerk Maxwell) integrity check. It cannotmbe used.
----- jsmith (Jane Smith) \ Station 5/15/2017 11:16:39 AM +01:00 jsmith The raw data file '2017\051131004740138.raw/ failed an Raw File Server Event
i @ Instrument Controller (Instrument Controller) |. integrity check. It cannot be used.
P @ Scheduler (Scheduler) Station 5/15/2017 11:16:41 AM +01:00 jsmith The raw data file "2017105\131004740138 raw failed an Raw File Server Event
428 Access Groups g integrity check. It cannot be used.
B% Roles A

- Full Access
Power User
Operator
: CM Administrator
£ eWorkflow Tags
-
E]"'o Domain Resources
-3 Local Machine

i

= Report 77 Show Changes | From [ 5/14/2017  [@~ |To[ 5/16/2017 @~ ||[\7 Filtering | = Grouping

Audit Trail

Figura 10. Trilha de Auditoria filtrada para demonstrar falhas de verificagao da integridade do arquivo de dados brutos que sao capturadas
na Trilha de Auditoria da Estacao.



Conclusao

Aintegridade dos dados depende fundamentalmente de uma cultura corporativa que valoriza a qualidade. A
responsabilidade por assegurar a integridade dos dados corre por todos os niveis de uma organizacéo e entre todas as
funcdes do negdcio, desde o desenvolvimento do produto, pela fabricacao e pelos testes, até a distribuicao do produto
e 0 monitoramento de seguranca. Um sistema de dados de cromatografia que proporcione a funcionalidade para
alcancar a conformidade € um parceiro vital na integridade dos dados, mas quaisquer beneficios podem serimpactados
negativamente se, por exemplo, a empresa nao adquirir licencas de usuarios suficientes e, portanto, em assim agindo,
encorajar 0s usuarios a encontrar meios alternativos, como o compartihamento das contas de usuério. Entretanto, a
integridade dos dados pode ser protegida com a cultura certa, controles procedimentais, boa validagao, funcionarios
instruidos, e um sistema de dados de cromatografia que apresente todos os controles técnicos necessarios integrados

em um pacote que seja de facil utilizacao.
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